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Resumo

Este trabalho tem como intuito buscar um esclarecimento mais profundo sobre
assunto pouco estudado na &rea da redes. O Domain Name System, também
conhecido como DNS ou Sistema de Nomes de Dominio é responsavel por toda a
conversao de nomes para enderegos realizada em toda a rede mundial. Tem também
um grande e valioso uso em redes corporativas com muitas maquinas, facilitando a
administragdo e gerenciamento dos nomes.
O DNS é uma especificacao aberta podendo ser usada também para outros
protocol os que nao o TCP/IP, possibilitando o uso em redes heterogéneas. Devido a
escassez de materiais e documentos sobre este tema, a sua complexidade de uso, e
havendo poucos administradores de redes que conhecam o sistema de dominio com a
devida abrangéncia, este trabalho foi realizado.
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1. Introducao

No comeco, 0s usua rios de computadores tinham que programar 0 Ssema com 0 Uso
de chaves de comutacd o para definir os enderecos das maquinas e inserir
informagdes. Com 0 passar dos tempos, a linguagem assembler foi desenvolvida de
modo que 0s usua rios pudessem usar aguns simbolos e ingrucdes smples para
programar as ma quinas. Hoje em dia, as linguagens de programacao de ato nivel
aceitam instrucdes em inglé s, que sa o fa ceis de entender. Com as linguagens mais
novas, 0S usuarios de computador ndo té m gue se preocupar mais em saber
enderecos de memoria especificos para variavels - podem referir-se a ees
smplesmente atravé s dosnomes das varia ves.

Essa analogia também € verdadeira na interligacdo em rede. Em vez de ter que
enderecar um host especifico atravé s de seu endereco numeérico, € mais facil usar
um nome smbdlico. Esse método melhora a produtividade porque os usua rios
cometem menos erros. Isso també m guda na identificagcd o do local e do tipo de
recurso que uma determinada ma quina fornece.

Qua desgnador de maquina e mais facil de entender: Servidor de Banco de Dados
de Clientes ou 199.246.41.8? Com base no nome, vocé pode dizer facilmente que a
ma quina pertence ao departamento de Atendimento ao Cliente e que € um servidor de
banco de dados. Mas ao olhar parao nimero IP, seu papite € pode ser quaquer um!
Outra vantagem em acessar um recurso atravé s do nome € que Seus usua rios na o
terd 0 que saber se vocé moveu aguee servigo fisicamente de uma ma quina para
outra.

Por exemplo, a0 usar nomes, seus usua riosird o se conectar ap Servidor de Banco de
Dados para acessar os arquivos de banco de dados. Se algum dia vocé decidir mover
0s arquivos de banco de dados de um host com o endereco | P 199.246.41.15 para outro
host com o enderego IP 199.246.41.17, terd simplesmente que aterar 0 mapeamento
do nome para o endereco |P. Seus usua rios na o ird o nem notar. Contudo, se vocé
usar enderecos IP, terd que informar a todos os usua rios sobre a dteragd 0 - um
possivel pesadelo no gerenciamento.

E fa cil atribuir um nome a qualquer ma quina em sua ingalaga o. Contudo, como
VOCE podera garantir que ele sera Unico? Em geral, se vocé na o edtiver conectado
com o mundo exterior, como a Internet, e em um loca relativamente pequeno, tera
boas chances de controlar a atribuicd o de nomes e cada nome que usar sera unico.
Contudo, logo que vocé se unir a uma rede nacional, ou mesmo regional, as ma quinas
sob controles adminigrativos diferentes sofrerdo conflitos em relacd o a nomes.
Mesmo se vocé nd o s unir a quaquer rede externa, como podera evitar que nomes
duplicados venham a ser usados em sua empresa enquanto suarede IP crescer?

Ha duas maneiras para implementar uma tabela de pesquisa de nomes para endereg 0s
IP. Vocé pode ter umatabela loca para cada estagd o de trabalho ou uma centralizada
paratodos os usua rios. A solucé o databelalocal € idea para um pequeno niumero de
Usua rios ou para quando vocé quer que cada usua rio sga capaz de usar sua propria
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convenga o de atribuica o de nomes. Td implementacd o € conhecida como tabela de
hosts local. Contudo, vocé nado tem controle direto sobre o contelido do arquivo
porque ele reside em todas as ma quinas. Quando uma ateraca o for necessaria, sera

preciso atualizar todas as ma quinas. A vantagem desse método é que se um usuario
desordenar sua tabela de hodts, elené o afetara nenhuma outratabela

A solucado ideal € usar dgum tipo de sigema de atribuicd o de nomes centralizado
gue traduza nomes para enderecos IP. Se uma administraca o centraizada for usada
juntamente com um banco de dados, nd o havera chances de duplicacd 0. O maior
inconveniente desse esquema é gue s vocé cometer um erro, ele afetara todos os
USUa rios, ao contra rio daimplementacd o da tabela de hosts local.

A Internet tomou exatamente essa abordagem para gerenciar sua grande quantidade de
nomes. Inicialmente, o "namespace’ (ou espaco de nomes) da Internet era continuo.
Cadanome consistia em uma seqié ncia de caracteres, sem outra estrutura. Emboraisso
tenha simplificado a atribuicd o de nomes, a Internet logo achou que o namespace
continuo poderiafacilmente lidar com grande quantidade de nomes que exisem hoje.
Até 1990, haviamais de 137.000 nomes de hosts registrados na Internet [ARN 94].

Enguanto o nimero de hosts registrados crescia, a carga de trabaho envolvida na
manutenca o da atualizag & o da quantidade de tra fego para um dnico local acumulava.
Para resolver esses problemas, um esquema de atribuicd o de nome hiera rquico,
denominado DNS (Domain Name Sysem), foi desenvolvido. Para gudar a reduzir o
gargado do trafego e adicionar redundancia a todo o sistema, foi decidido que o
namespace seria dividido em dominios diferentes, com cada um tendo ma quinas de
mapeamento de nomes parao endereco IP.

[1] Hame Quary " Sun_Serwer "
TELNET - [2] Buery Response "198.1.1.9"
N Sun_server

(3] Corwmection

Y ?
- - . Senador o
de nomes st

196.1.1.2 198.1.1.1

Resnlved or
de DNS

O DNS é usado principa mente para a conversa o de nomes para enderecos. Na o deve
ser confundido com NIS (Network Information Services). O NIS faz mas do que

converter nomes para enderecos, € e també m fornece informag 6es ao usua rio, como a
user id (uid - identificag& o do usua rio) e agroup id (gid - identificagc& o do grupo).
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2. NocOes Basicas

E importante saber um pouco da histéria da ARPANET para entender o Sistema de
Nomes de Dominio (ou Domain Name System). O DNS foi desenvolvido para resolver
problemas em particular na ARPANET, e alnternet - uma descendente da ARPANET -
gue continua sendo sua principa usuaria.

2.1 UmaBreve Historia da I nternet

No final da dé cada de 1960, a Agé ncia de Projetos de Pesquisas Avancadas do
Departamento de Defesa dos Estados Unidos da Amé rica - ARPA (Department of
Defense’'s Advanced Reserch Projects Agency) mas tarde chamada de DARPA -
comegou a consolidar uma rede experimental de computadores de longa dista ncia,
chamada de ARPANET, que espalhou-se pelos Estados Unidos. O objetivo original da
ARPANET era permitir aos fornecedores do governo compartilhar caros e também
€SCass0s recursos computacionais. Desde o inicio, entretanto, usua rios da ARPANET
també m usavam a rede para colaboracd o. Essa colaboracd o abrangia desde
compartilhamento de arquivos e programas e troca de mensagens correio e etrdico
(eemail) até desenvolvimento conjunto e pesquisas usando computadores remotos
compartilhados.

O conjunto de protocolos TCP/IP (Transmisson Control Protocol / Internet Protocol)
fol desenvolvido no inicio da dé cada de 1980, e rapidamente torno-se o protocolo
padré o de rede na ARPANET. A inclusé o do conjunto de protocolos sobre o popular
gstema operacional BSD UNIX de Berkedley na Universdade da Califérnia foi
indrumento de democratizacdo entre as redes O BSD UNIX era gratuito para
universdades. |sto sgnificava que conectar-se a rede ficou repentinamente disponivel a
um baixo cuso para muito mais organizagcdes do que ja estavam conectadas a
ARPANET. Muitos dos computadores que estavam sendo conectados a ARPANET,
estavam també m conectados a redes locais també m, e muito brevemente 0s outros
computadores das redes locais estavam se comunicando via a ARPANET através
deles. A rede cresceu de um punhado de computadores para uma rede de dezenas de
milhares de computadores. A ARPANET origina tornou-se o backbone (espinha
dorsal) de uma confederagcdo de redes locais e regionais baseados em TCP/IP,
chamadade I nternet.

Em 1988, entretanto, 0 DARPA decidiu que 0 experimento estava terminado. O
Departamento de Defesa comegou a desmantelar a ARPANET. Uma outra rede,
fundada pela Fundacdo Nacionad de Ciéncia (Nationa Science Foundation) e
chamadade NSFNET, substituiu a ARPANET como backbone da I nternet.

Mesmo mais recentemente, no primeiro semestre de 1995, a Internet sofreu uma
trandcad o do uso da NSFNET como backbone para usar multiplos backbones
comerciais, correndo sobre linhas de longa disancia como MCI e Sorint, e antigas
redes comerciais como PSINet e Alternet.
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Hoje, a Internet conecta milhdes de computadores em todo o mundo. De fato, uma
ggnificativa proporcd o dos computadores tirando-se os PC’'s do mundo esd o
conectados a Internet. Os novos backbones comerciais pode carregar, com folga, um
volume de 45 megabits por segundo, quase mil vezes mais a largura de banda da
ARPANET origind. Dezenas de milhdes de pessoas usam a Internet para
comunicaga o e colaboraga o diariamente.

2.2 Sobre A Internet e as internets

Uma explicacd o sobre "A Internet” e as "internets" em gera, torna-se necessa ria. A
diferenca impressa entre as duas é bagante sutil: a primeira letra mailscula. A
digingca o entre seus sgnificados, entretanto, € dgnificante. A Internet, com o "I"
maiusculo, refere-se arede que comegou sua vidacomo a ARPANET e continua hoje
como, grosseiramente falando, a confederagc& o de todas redes TCP/IP interligadas,
direta ou indiretamente, a backbones comerciais norte-americanos. XXXX?, XXX -
backbones TCP/IP comerciais, redes TCP/IP regionais, redes TCP/IP de corporacdes e
do governo dos Estados Unidos, e redes TCP/IP em outros paises - interconectados por
circuitos digitaisde ata velocidade.

A internet com inicia minascula, por outro lado, € simplesmente qualquer rede feita
por multiplas redes menores usando o mesmo protocolo de comunicagdo. Uma
internet N o precisa obrigatoriamente estar conectada a Internet, nem necessta usar o
TCP/IP como protocolo de comunicag & o. Exisem internets isoladas de corporagdes, e
existem internets baseadas em XNS da Xerox e internets baseadas em DECnet.

O novo termo "intranet" é somente mais um termo de marketing para uma internet
baseada em TCP/IP, usado para enfatizar 0 uso de tecnologias desenvolvidas e
introduzidas nalnternet, dentro de uma rede corporativainterna de uma empresa.

2.3 A Histériado DNS

Durante a dé cada de 1970, a ARPANET era uma comunidade pequena, amiga vel de
aguns poucos hogsts. Um smples arquivo, HOSTS.TXT, continha todas as
informacdes necessarias sobre  estes  computadores  um  mapeamento
nome-para-endereco para cada host conectado a ARPANET. A conhecida e familiar
tabela de hogs do UNIX, /etc/hosts, era smplesmente copiado do HOSTS. TXT
(tirando-se as informacd es/campos que o0 UNIX n& o usava).

O arquivo eramantido pelo Centro de Informagdes da Rede do SRI (conhecido como
NIC - Network Information Center), e digtribuido a partir de uma Unica ma quina,
SRI-NIC. Os adminigradores da ARPANET repetidamente enviavam e-mail’s com
suas mudancas para o NIC, e periodicamente buscavam HOSTS. TXT, via ftp de
SRI-NIC. Todas mudangas eram compiladas em um novo HOSTS.TXT, uma ou duas
vezes por semana. Como a ARPANET cresceu, todavia, este método tornou-se
impraticavel. O tamanho do HOSTS.TXT cresceu em proporca o ao crescimento do
nimero de computadores na ARPANET. Além disso, o tra fico gerado pelo processo
de atualizaca o cresceu cada vez mais. cada host adicional significava mais do que uma
linhaamaisem HOSTS.TXT, mas també m mais uma atuaizaca o em potencial.
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Entd o, quando a ARPANET mudou para os protocolos TCP/IP, a populaca o da rede
explodiu. E neste momento surgiram uma por¢a o de problemas com HOSTS.TXT:

» Tréfego e sobrecarga
- O uso damaguina SRI-NIC, em termos de trafego de rede e uso de CPU
estavam tornando-se insuportaveis.

» Colisbes de nomes
- N&o podem existir mais de uma méguina com 0 mesmo home em
HOSTS. TXT. Entretanto, enquanto o NIC conseguia garantir a atribuicao de
enderecos de forma Unica, ele ndo tinha autoridade sobre os nomes dos hosts.
N&o havia nada para prevenir alguém de adicionar mais um computador com um
Mesmo nome ja existente e estragar todo 0 esquema. Se alguém incluisse mais
uma méaguina com o0 mesmo nome de um grande servidor de mail’s, por exemplo,
poderia romper o servico de mail de boa parte da ARPANET.

» Consisténcia
- Manter a consisténcia do arquivo através de uma rede em expansio tornava-se
cadavez mais dificil. Enquanto um novo HOSTS.TXT alcangavaas mais
longinquas praias da crescida ARPANET, uma méquina havia trocado de
endereco, ou um novo host surgido, mudancas das quais 0S usuarios precisavam.

O problema essenciad era que o mecanismo do HOSTS.TXT né o expandia-se bem.
Ironicamente, 0 sucesso da ARPANET como experimento conduziu ao fracasso e
obsolé nciado HOSTS. TXT.

Os controladores da ARPANET iniciaram uma procura por um Sucessor para o
HOSTSTXT. Seu objetivo era criar um sstema que resolvesse 0s problemas inerentes
a um sigema de tabela de hogs unificado. O novo sitema deveria permitir
adminigtraca o local dos dados, mas permitindo acesso global. A descentralizagca o da
adminigtraca o deveriaeiminar o gargalo de ma quinas Unicas e diviar o problemado
trafego. Consegientemente, um gerenciamento loca iria facilitar a tarefa de manter os
dados sempre atudizados. E deveria usar um contexto de nomes hierd rquicos para os
nomes das ma quinas. | S0 deveriagarantir nomes Unicos.

Foi Paul Mockapetris, da Ingituto de Ciéncia da Informacao da USC - Esados
Unidos, o responsavel por desenhar a arquitetura do novo ssema. Em 1984, de
langou as RFCs 882 e 883, que descreviam 0 "Domain Name System” ou DNS Edas
RFCsforam atuaizadas, mais tarde, pelas RFCs 1034 e 1035, as atuais especificagcdes
vigentes. As RFCs 1034 e 1035 agora foram acrescidas pelas RFCs 1535, 1536 e 1537,
gue descrevem potencias problemas de seguranca do DNS, problemas de
Implementaca o, etrugues de administraca o, respectivamente.

2.4 Umavisao geral do DNS

O Domain Name System € uma base de dados distribuida. Isto permite o controle local
de segmentos da base completa. Todavia dados em cada segmento sa o disponivels
atravé s de toda a rede por intermédio de um modelo cliente-servidor. Robustez e
performance adequada sd o conseguidas atravé s de um esquema de replicagcdo e
cache.
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Programas chamados de servidores de nomes constituem a metade servidora do modelo
clienteeservidor do DNS. Servidores de Nomes (ou name servers), contém
informag0es sobre alguns segmentos da base de dados, e a disponibilizam para os
clientes, chamados de resolvedores (ou resolvers). Os resolvers sd o, muitas vezes,
somente rotinas de bibliotecas de fun¢des programaca o, que buscam informagdes em
servidores de nomes atravé s da rede.

A edrutura da base de dados do DNS, mostrada na figura abaixo, € muito parecida
com ado sistema de arquivos do UNIX (ou do DOS se preferir). A base como um todo
(e 0 Sstema de arquivos) € mostrada como uma & rvore invertida, com araiz (ou root)
no topo. No UNIX, araiz € denotada por umabarra (*/"). No DNS, o nomedaraiz é

umnome nulo ('), mas é escrito como um ponto ("."), para smplificar.

Cada nodo da & rvore representa um parte de toda o banco de dados - um diretério no
sstema de arquivos UNI X, ou um dominio no D omain Name System. Cada dominio ou
diretério pode ser sempre dividido em outras partes, chamadas de sub-dominios no
DNS, assim como os sub-diretorios do sisema de arquivos. Sub-dominios, como
sub-diretdrios, sd o desenhados como filhos dos seus nodos pais.

Base de dadosDHE

Cada dominio tem um nome, assm como cada diretorio. Esse nome, € o que o
identifica em relacé 0 ao seu dominio pal. Isso € equivalente ao caminho relativo de
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um diretorio. E assim como um caminho absoluto no sistema de arquivos, um nome de
dominio completo (ou domain name) € o que identifica a sua posi¢ca o na arvore. No
DNS um nome de dominio completo € a seqié ncia de todos os nomes desde o dominio
raiz, separados por ".". No sstema de arquivos do UNIX, um caminho absoluto é a
lista de todos os nomes relativos lidos desde araiz até afolha (nadirecd o inversaado
DNS, como mostraa figura a seguir), usando uma barrapara separar 0S Nnomes.

Base de dados Sistema de arquivos

&

d 1 Csendmal

Suarlibserdmeal

DH3S i UHIX
i
~ e O i T > O

\ |

y I

O | 6 i
| /-
:

penta yfrgs br

No DNS, cada dominio pode ser administrado por uma organizaca o diferente. Cada
organizac & o pode entd o quebrar o seu dominio em varios sub-dominios e distribuir a
regponsabilidade para esses sub-dominios para outras organizagcdes. Por exemplo, 0
NIC controla o dominio "edu" (educational), mas atribui a autoridade sobre o0 dominio
"berkeley.edu” para a Universidade de Berkeley (figura 2.3). Iso também é
semel hante a montar um sstema de arquivos com NFS (Network File System): certos
diretorios podem ser, na verdade, diretorios de outros hosts, montados remotamente via
NFS. O administrador do host "tucano”, por exemplo (figura 2.3, parte inferior), €
regponsavel pelo sistema de arquivos que aparece na magquina loca como
"/home/tucano”.

Em um sisema de arquivos, diretérios conté m arquivos e també m podem conter
sub-diretérios. Da mesma forma, dominios podem conter tanto ma quinas como outros
dominios. seus sub-dominios. Nomes de dominio si o usados como indices para a base
de dados DNS. Vocé pode pensar em um dado como associado a um nome de
dominio.
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EBase de dadosDHI &, dewin strado pelo MIC

Sistema de ar g vos na
m dcana local

L Sistema de arguvos na

m aguina remota fucano

Cada ma quina em uma rede tem um dominio, o qua aponta informag& o sobre esta
ma quina (vegja figura 2.4). Eda informaca o pode incluir enderegos IP, informagdes
sobre roteamento de mail, etc. Os computadores podem també m ter um ou mais "alias’
(apelidos) de nome de dominio, que sd o simplesmente ponteiros de um nome de
dominio para outro (0 nome de dominio oficia, ou "canonicd"). Na figura,
"zaffari.com.br" é um"dias" parao nome oficia "arvoredo.interop.com.br".

Por que toda essa complicada estrutura? A razd o é resolver os problemas que
HOSTSTXT tinha. Por exemplo, fazendo os nomes hiera rquicos eliminam-se as
armadilhas das colisdes de nomes.

Os dominios té m nomes de dominio Unicos, portanto as organizages sa o livres para
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escolher dentro de seus dominios. Qualquer nome que eles escolham, ele ndo
conflitara com outros nomes de dominios, uma vez que ele possui seu dominio Unico
no fina do nome. Podem exigtir dois sub-dominios com nomesiguais (como mostrado
nafigura25), ja que eesté m diferentes dominios pais.

telesc ﬁaéj O
T \_L telesc. gowv be
teleso net b

25 A Histériado BIND

A primeira implementagcd o do DNS chamava-se JEEVES escrita pelo proprio Paul
Mockapetris. Uma implementaca o pogerior era 0 BIND, escrita para 0 dstema
operacional BSD UNIX 4.3 por Kevin Dunlap. O BIND atualmente € mantido por
Paul Vixie sob o patrocinio do | SC (I nternet Software Consortium).

BIND, que € asigla para Berkeley Internet Name Domain, € uma implementaca o
bem concentrada do padréd o DNS. E € de longe aimplementacd o de DNS mais usada
e popular que exigse, e quase se confunde com adefini¢ca o.
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3 Funcionamento

No capitulo anterior ja foram explicados aguns aspectos importantes do DNS
incluindo aarquitetura cliente-servidor, e a estrutura dabase de dados DNS. Entretanto,
ainda na o foram dados muitos detal hes.

Neste capitulo serd 0 esclarecidos os mecanismos que fazem o DNS funcionar.
També m serd o introduzidos alguns termos té cnicos sobre DNS, que facilitam certas
explicag O es.

3.1 O Espaco de Nomes de Dominio
s

TARAR TR
Ao as & Ly 4y 4
Ny bdy &

Cadaunidade de dado na base distribuida do DNS € indexada pelo nome. Esses nomes
SA 0 essenciamente apenas caminhos em uma enorme a rvore invertida, chamada de
espaco de nome de dominio (em inglés, "Doman Name Space'). Como ja foi
mencionado no capitul o anterior, a estrutura hiera rquica da & rvore, mostradana figura
3.1, € muito parecida com a edtrutura do sigema de arquivos UNIX. A &rvore tem
uma raiz simples no topo. No UNIX, ela € chamada de diretério raiz (ou root), e
representada pelabarra ("/"). Em DNS, elaé simplesmente chamada de "araiz", ou "o
dominio raiz'. Como um sstema de arquivos, a arvore de DNS pode ter quantos
caminhos se necessitar em cada interseca o, chamada nodo. A profundidade da arvore
e limitadaem 127 niveis, queé um limite muito dificil dese acancar.

3.1.1 Nomesde Dominio

Cadanodo naa rvore € chamado por um nome smples (sem pontos). Este nome pode
ter até 63 caracteres de comprimento. O dominio raiz tem um nome nulo (sem
comprimento, com tamanho zero), o qual é reservado. O nome de dominio completo
de qualgquer nodo na & rvore € a seqi# ncia dos nomes simples em todo o seu caminho
aé araiz. Nomes de dominios s o sempre lidos a partir do nodo em direcéd o a raiz
(Arvoreacima), e com pontos s mples separando 0s nomes no caminho.

Se 0 dominio raiz reamente aparece no nome de dominio de um nodo, 0 nome parece
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como e estivesse terminado em um ponto (na verdade termina com um ponto, O
separador e um nome nulo). Quando um dominio raiz aparece ele € escrito com um
ponto smples, por maior conveniéncia. Conseqlentemente alguns programas
interpretam um ponto final em um nome de dominio para indicar que o nome de
dominio é absoluto. O nome de dominio absoluto € escrito relativamente a raiz. Isto
especifica a localizaga o de um nodos sem ambigiidade na hierarquia. Um nome de
dominio absoluto é també m referenciado como um nome de dominio totalmente
gualificado, as vezes abreviado como FQDN, doinglé s Fully Qualified Domain Name.
Nome sem ponto no fim s o as vezes interpretados como nome de dominios relativos,
assm como nome de diretérios ssm um barra na frente s o interpretados como
diretérios ou caminhos relativos.

O DNS precisa gque nodos irméa os, ou sea, nodos filhos do mesmo pai, tenham nomes
unicos entre eles. Eda redricd o garante que um nome de dominio sga identificado
unicamente com um uUnico nodo na arvore. A restricd o, realmente, nAo é uma
limitagd o desde que nomes precisam ser Unicos somente entre os irma os ou filhos de
um mesmo pai, e na o entre todos os nodos da a rvore. A mesma restrica o aplica-se ao
sgstema de arquivos UNIX, vocé ndo pode ter dois nodos irméaos com um mesmo
nome. Assim como na o podem existir dois diretérios /usr/bin, també m nd o podem
existir dois nodos caracol.inf.ufrgs.br no espaco de nomes (figura 3.2). Entretanto,
podem exigir um nodo caracol.inf.ufrgsbr e outro caracol.empresa.com.br, e da
mesma forma, exigtir um diretério /bin e outro /usr/bin.

3.1.2 Dominios

Ease de dados DHE

it aml
i "\_ caracol inf ufrgs. br Py mhdu"x_ caracol empresa. com. br

caracol infyfrg. b

C ago it po ssivel <:m‘5ﬁh”
fusritin

20f 20 06/10/03 12:40



Capitulo 1 - Background http://penta2.ufrgs.br/dnsg/dns3.htm

Um dominio € smplesmente uma sub-a rvore de um espaco de nome de dominio. O
nome de um dominio € o mesmo nome de dominio do nodo raiz da sub-a rvore. Isto
somente sgnifica que o nome de um dominio € o nome do nodo do topo do dominio.
Enta o, por exemplo, o topo do dominio "ufrgsbr" é o nodo chamado "ufrgs.br", como
mostrado nafigura3.3.

nodo yfrgs. br

e dominio ufrgs br

fuodo sk

e viddo fum

Da mesma forma, em um sstema de arquivos, no topo do diretério "/us™ vocé
encontra um nodo chamado "/usr", como mostra a figura 3.4.

Cada nome de dominio na sub-arvore é condgderado uma parte de um dominio.
Partindo da idé ia de que um nome de dominio pode esar em muitas sub-arvores,
enta o conclui-se que um nome de dominio pode edar, també m, em muitos dominios.
Por exemplo, o0 nome de dominio caracol.inf.ufrgs.br € parte do dominio inf.ufrgs.br, e
també m parte do dominio ufrgs.br, como mostraa figura 3.5.

30f 20 06/10/03 12:40



Capitulo 1 - Background http://penta2.ufrgs.br/dnsg/dns3.htm

dominio wfrgs br —\’ C’E\j

domird o 11f yfrgs by

nodo caracol il wfires b

Enta o, resumindo-se, um dominio & somente uma sub-a rvore de um espag o de nomes
de dominio. Entretanto, se um dominio € formado somente de nomes de dominio e
outros dominios, onde estd o todos os hosts? Bem, dominios sé o grupos de méa quinas.

As maquinas estd o la, mas elas sd 0 dominios també m. E lembre-se, nomes de
dominio s& o somente indices dentro da base de dados do DNS. Os "hods" no DNS
sA0 0s nomes de dominio que apontam para informagdes sobre computadores
individuais. E um dominio conté m todas as ma quinas as quais seus nomes de
dominios esd o dentro deste dominio. Os computadores sd 0 agrupados de forma
|6gica, fregientemente por regides ou por organizag0es, € Nna 0 necessariamente por
rede, ou endereco ou tipo de hardware. Vocé pode ter dez ma quinas diferentes, cada
uma delas em uma rede diferente, e talvez cada uma delas em um pais diferente, todos
no mesmo dominio.

Os dominios que sdo as folhas da arvore gerdmente representam maquinas
individuais. Seus nomes de dominios podem apontar para enderecos de rede,
informac 6 es de hardware e informag d es de roteamento de mail. Nomes de dominio no
interior da arvore podem ser um computador e podem apontar para informagdes
estruturais sobre os filhos do dominio, ou sgja, seus sub-dominios. Nomes de dominio
interiores nAo eda o restritos a um ou ao outro caso. Podem representar tanto o
dominio que eles representam ou uma ma quina particular na rede. Por exemplo,
"hp.com”™ € o0 nome do dominio da companhia Hewlett-Packard e també m o nome de
dominio do computador que distribui 0 mail entrea HP e a Internet.

O tipo de informaca o (edtrutural ou sobre uma ma quina) devolvido em uma pergunta
a0 servidor dnd, depende do contexto do qual 0 nome de dominio estd sendo usado.
Em uma procura pelos filhos de um nodo pode retornar dados estruturais, ao passo que
se fizer um telnet para o nome de dominio, a informacé o retornada € sobre 0 host ao
gual se desga conectar (por exemplo, o endereco |P de "hp.com”, mostrado nafigura
3.6).
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Um modo smples de se descobrir, se um dominio € um sub-dominio de um outro,
pode ser comparar 0s seus homes de dominio. Um nome de sub-dominio termina com
nome de seu dominio pa. Por exemplo, o dominio infufrgsbr deve ser um
sub-dominio de ufrgs.br, uma vez que inf.ufrgs.br termina com ufrgs.br. Da mesma
forma, € um sub-dominio debr, assm como també m é ufrgs.br.

Alé m de ser relacionado em termos relativos, como sub-dominios de outros dominios,
estes sd 0 atribuidos por niveis. Nas ligas de mail e nos "newsgroups’ da USENET,
vocé pode ver os termos nivel do topo (em inglé s, top-level) ou segundo nivel. Isto
somente seaplicaa posica o do dominio dentro do espaco de nomes de dominio:

* um dominio "top-level” é um filho daraiz,

* um dominio de primeiro nivel € um filho daraiz (um dominio top-level),
* um dominio de segundo nivel é um filho de um dominio de primeiro nivel,
* e assim por diante...

3.1.3 Registros de Recursos

Os dados associados com os nomes de dominio ficam armazenados em registros de
recursos (em inglés resource records), ou RR para abreviar. Os registros sa o
divididos por classes. Cada classe de registro pertence a um tipo de rede ou software.
Atuamente, exigem classes para internets (qualquer internet baseada em TCH/IP),
redes baseadas nos protocolos Chaosnet, e redes que usam o software Hesod.
(Chaosnet € umaantiga rede de grande importa nciahistérica.)

A classe dainternet € de longe a mais popular de todas. (Reamente nd o se sabe ao
certo s dguém ainda usa a classe Chaosnet, e 0 uso da classe Hesod é
principamente restrito ao MIT.) Neste trabalho, todo esforco serd concentrado na
classe internet, por ser amais difundidae usada detodas.

Os registros podem ser de diferentes tipos, que correspondem as diferentes variedades
de dados que podem ser armazenadas no espaco de nome de dominio. Diferentes
classes podem definir diferentes tipos de registros, ainda que possam existir aguns
tipos em comum para mais de uma classe. Por exemplo, quase todas classes definem
um tipo para endereco. Cadatipo de registro define uma sintaxe particular de registro,
gue todos registros de recursos daguel e tipo devem seguir.

3.2 O Espaco de Nomes de Dominio da I nter net

O Sigema de Nomes de Dominio na o impd e muitas regras para os nomes de dominio,
e nd o associa henhum significado particular para os nomes em nenhum nivel. Quando
se administra uma parte do espaco de nomes de dominio, vocé pode decidir na sua
propria semantica para seus nomes de dominio. Entd o, vocé pode nomear seus
sub-dominios de A aé Z e ningué m poderd parar vocé (embora eles poderd o
recomendar fortemente quena o o faca).
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O espaco de nomes de dominio da Internet existente, entretanto, tem alguma estrutura
imposta para ele mesmo. Especid mente nos dominios de niveis superiores, 0s nomes
de dominio seguem certas tradicdes (e nd o regras, uma vez que eles podem e tém
guebrado). Sa o essas tradicd es que gudam os nomes de dominios nd o pareceremta o
cadticos. Entender elas € um grande passo se Vocé esta tentando decifrar um nome de
dominio.

3.2.1 Dominios Top-level (primeiro nivel)

Os dominios de primeiro nivel originais dividiram o espaco de nomes de dominio da
Internet por tipos de organizagcdes. Como inicidmente a Internet estava restrita aos
Egados Unidos (seus fundadores), esta divisd o era praticada para as organizag0es
norte-americanas. Aqui et o os sete principai s dominios top-level :

* com -
Organizagbes comerciais, como Hewlett-Packard ( hp.com), Sun Microsystems
(sun.com), e IBM (ibm.com)

e edu -
Organizagdes educacionais, como as universidades norte-americanas de Berkeley
(berkeley.edu) e Purdue (purdue.edu)

[ gOV -
OrganizagOes governamentais, como a NASA ( nasa.gov) e a Fundacgao Nacional
de Ciéncia dos Estados Unidos ( nsf.gov)

* mil -
Organizactes militares, como o exército ( army.mil) e a marinhan@vy.mil) dos
Estados Unidos

°* net -
OrganizagOes da grande rede, que de alguma forma administram ou colaboram
com a Internet, como a NSFNEffg.net)

[ Org -
Organizagdes nao-governamentais e sem fins lucrativos, como a Fundagdo da
Fronteira da Eletronica €ff.org)

e int-
Organizagdes internacionais, como a OTAN (' nato.int)

Existe ainda um dominio de primeiro nivel chamado arpa, que origina mente era usado
durante a trand¢a o das tabeas de hogs (0 arquivo HOSTSTXT) para o DNS, na
ARPANET. Todos as méa quinas tinham os seus nomes originadmente sob o dominio
arpa, onde eram facilmente encontrados. Depois, eles foram movidos para varios
sub-dominios dos dominios organizacionais de primeiro nivel.

Pode-se notar um certo preconceito nacionaista nos exemplos acima: todos citados
sS4 0 organizag des primariamente norte-americanas. Eisto é facil de entender, quando
se recorda que a Internet comecou com a ARPANET, um projeto de pesquisa fundado
pelos Estados Unidos. Ningué m poderia prever o sucesso da ARPANET, ou que ea
poderiatornar-se um dia, uma redeinternacional como atualmente € a I nternet.
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Para acomodar a internacionalizaca o da Internet, os mentores do seu espag o de nomes
entraram num acordo fazendo concessbes. Em vez de ingstir que todos os dominios de
primeiro nivel descrevessem dfiliacOes organizacionais, eles decidiram permitir
també m, designac8es geogra ficas. Os novos dominios top-level ficaram reservados
(mas nd o necessariamente criados) para corresponder individuamente a cada pais.
Seus nomes de dominio seguiram um padra o internacional ja exigente, a normalSO
3166. Eda norma egtabelecia abreviaturas oficiais, de duas letras, para cada pais no
mundo. Esta listaegt& incluidano Apé ndice A deste trabal ho.

3.3 Aprofundando-se mais

Dentro desses dominios de primeiro nivel, as tradicdes e dgumas extensd es suas que
s4 0 seguidas variam. Alguns dos dominios de primeiro nivel da 1ISO 3166 seguem o
esquema original organizacional de perto. Por exemplo, o dominio do Brasil, br, tem
sub-dominios com.br, para dominios comerciais, gov.br para organizac0es
governamentais, etc. A Unica excecd o no Brasl fica para as universdades, primeiras
entidades brasileiras a entrar na Internet, que esta o diretamente sob o dominio br, por
exemplo ufrgs.br. Outro exemplo; o dominio da Ausralia, au, segue o padrao
original, com sub-dominios como edu.au e com.au.

Alguns outros dominios top-level da ISO 3166 seguem o mesmo caminho do Reino
Unido, uk, e tém sub-dominios como co.uk para corporacdes, e ac.uk para a
comunidade acadé mica. Entretanto, na maioria do casos, mesmo esses dominios
geogra ficos esta o subdivididos de maneira organizacional.

Mas isso ndo é verdade para o dominio us dos Estados Unidos. O dominio us tem
cinglenta sub-dominios que correspondem aos cingienta estados norte-americanos.
Cada um recebe o0 seu nome de dominio de acordo com o padré o de abreviatura de
duas letras para o estado (a mesma abreviatura padronizada pelo servigo postal dos
Esados Unidos). Dentro do dominio de cada estado, a organizagcd o ainda é
geogra fica a maioria dos sub-dominios correspondem a cidades individua mente.
Abaixo das cidades, enta o, os sub-dominios correspondem aos computadores.

3.3.1 Lendo Nomesde Dominio

Agora que ja se sabe 0 que representam a maioria dos dominios de primeiro nivel e
COMO Sseus espagos de nomes s 0 estruturados, sera muito mais facil entender os
nomes de dominio. Por exemplo:

caracol .inf. ufrgs. br

Para entender-se esse nome de dominio deve-se lembrar que ufrgs.or € o dominio da
Universdade Federa do Rio Grande do Sul (UFRGS), universdade localizada no
Brasil (dominio br). Caso na o se recorde disso, pode-se tentar adivinhar que o dominio
pertence a uma organizacdo brasleira, e das primeras a ligar-se na Internet
(provavelmente uma universdade), pois ndo tem nenhum outro dominio que
especifique o tipo de organizacd o. O sub-dominio inf indica o departamento de
informa tica, e finamente, caracol € o nomedo host ligado a rede.
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ar voredo. 1 nt er op. com br

Bem, nese exemplo podemos verificar que este nome de dominio pertence a uma
organizagca o comercial, uma empresa brasileira chamada InterOp. Descobrimos isto
smplesmente vendo-se 0s seus dominios pais, com.br, que sugerem ser uma entidade
comercia (sub-dominio com) brasileira (dominio br). E finalmente arvoredo € um host
dentro do dominio da empresa acima nominada.

beet hoven. tel esc. gov. br

Neste caso acima, pode-se deduzir que provavelmente este nome de dominio sga de
uma empresa do governo brasileiro (gov.br), a TELESC, empresa de telecomunicacd es
do esado de Santa Catarina. E mais uma vez o nome mais abaixo deste dominio
especificaum computador.

f ernwood. npk. ca. us

Aqui precisa-se entender o dominio us. O sub-dominio ca.us pertence ao esado da
Califérnia, Egados Unidos, mas mpk dificilmente poderiase descobrir que é o
dominio de Menlo Park, sem conhecer-se a geografia da Baia de S o Francisco.

3.4 A Distribuicéo de Dominios

E sempre bom lembrar que um dos principais objetivos no planejamento do DNS foi a
adminigtraca o descentralizada. E isto € acanc¢ado delegando-se. Delegar-se dominios
assemeha-se bastante com delegar-se tarefas. Um gerente pode dividir um grande
projeto em tarefas menores e delegar a regponsabilidade de cada uma das tarefas para
diferentes empregados.

Desta forma, uma organizacdo adminisrando um dominio pode dividi-lo em
sub-dominios. Cada um desses sub-dominios pode ser delegado, inclusve, a outras
organizacdes. Isto dgnifica que a organizacd o para a qual € delegada um dominio
fica reponsavel por manter toda a informaca o naquele sub-dominio. Ela pode
livremente mudar os dados, e pode até dividir seu sub-dominio em outros e delega -los
a outras organizagcfes. O dominio pa conté m somente ponteiros para as fontes de
informacdes do sub-dominio, para que possa encaminhar as perguntas a elas. Por
exemplo, o dominio ufrgs.br € delegado ao pessoa da UFRGS que gerencia a rede da
universidade (figura 3.7).
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Nem todas as organizac6es delegam seus dominios inteiros, assim como nem todos
gerentes delegam todo o seu trabaho. Em um dominio podem haver varios
sub-dominios, e també m, conter ma quinas que nd o estd o em nenhum sub-dominio.
Em um exemplo ficticio (retirado de um livro), a Acme Corporation, que possui uma
divisio em Rockaway e seus escritorios centras em Kaamazoo, pode ter os
sub-dominios rockaway.acme.com e kalamazoo.acme.com. Entretanto, alguns poucos
hosts nos escritorios de vendas da Acme, epalhados pelos Estados Unidos, ficariam
melhor diretamente abaixo de acme.com.

Destaforma, € importante que entenda-se o conceito do termo delegar, que se refere a
atribuir aresponsabilidade de um sub-dominio a uma outra organizaca o.

3.5 Servidores de Nomes

Os programas que armazenam as informacdes sobre 0 espaco de nomes de dominio
sa 0 chamados de servidor es de nomes (em inglé s, name server). Servidores de nomes
gerdmente té m informagdes completas sobre alguma parte do espaco de nomes de
dominio, chamada de zona. Servidores de nomes podem ter autoridade por mais de uma
zona, també m.

A diferenca entre uma zona e um dominio é té nue. Uma zona conté m os nomes de
dominio e os dados que um dominio conté m, exceto pelos nomes de dominio e as
informagcdes que sA o delegados para outras zonas. Por exemplo, o dominio de
primeiro nivel ca (de Canada ) pode ter os sub-dominios ab.ca, on.ca, e gb.ca, paraas
provincias de Alberta, Ontario e Quebec, respectivamente. A autoridade para os
dominios ab.ca, on.ca e gb.ca pode ser delegada para organizagdes em cada uma das
provincias. O dominio ca conté m todos os dados em ca mais todos os dados em ab.ca,
on.cae gb.ca Mas azonaca somente conté m os dados em ca (figura 3.8).
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Entretanto, se um sub-dominio ndo é delegado para outrem, a zona do dominio pai
conté m os nomes de dominio e dados do sub-dominio. Enté o, os sub-dominios bc.ca e
sk.ca (British Columbia e Saskatchewan) do dominio ca podem exigtir, mas nd o serem
delegados a ningué m. Neste caso, a zona ca conté m dados de mais de um nivel,
contendo bc.ca e sk.ca, mas na o outros sub-dominios de ca, como mogtraa figura 3.9.
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Zla o

dominio ca

Entd o, por qué servidores de nomes carregam zonas em vez de dominios? Porque um
dominio pode conter mais informacdes que um servidor de nomes pode precisar: ee
poderiaconter dados del egados aoutros servidores de nomes, 0 que é desnecessa rio.

No caso de um dominio recém criado, €le provavelmente nd o tera nenhum
sub-dominio. Desta forma, como nd o ha nada delegado a ningué m, o dominio e a sua
zona conterd 0 0s mesmos dados.

3.5.1 Delegando Dominios

O ato de delegar, resumindo-se, € a atribui¢ca o da responsabilidade por aguma parte
do seu dominio para outra organizacd o. O que realmente acontece, entd o, € a
atribuica o da autoridade sobre seus sub-dominios paradiferentes servidores de nomes.

Os seus dados, em vez de conterem informagdes sobre os sub-dominios que foram
delegados, incluem ponteiros para os servidores de nomes que té m autoridade sobre 0s
seus sub-dominios. Desta forma, se um dos seus servidores de nomes é perguntado
sobre dados de algum de seus sub-dominios delegados, ele pode responder com uma
lista dos servidores de nomes com os quai s se pode conseguir maiores informagdes.

3.5.2 Tipos de Servidores de Nomes

As especificac 6 es do DNS definem dois tipos de servidores de nomes: primary master
(controlador prima rio) e secondary master (controlador secunda rio). Um servidor de
nomes prima rio pega os dados para as zonas que tem autoridade a partir de arquivos na
ma quina em que esta rodando. Um servidor de nomes secunda rio pega os dados da
sua zona de outro servidor de nomes que tenha autoridade para a zona. Quando um
servidor secunda rio comecaarodar, ele contacta o servidor de nomes do qua ele deve
pegar as informacdes e, se necessario, busca os dados da zona. Isto € chamado de
zone trandfer (transferé ncia na zona).

O DNS prové edes dois tipos de servidores de nomes para facilitar a administraca o.
Uma vez criados os dados para um zona, e configurado um servidor de nomes
primario, nd 0 € mais necessa rio perder-se tempo copiando-se os dados de ma quina
paa madquina a fim de criarem-s2 mas servidores de nomes para a zona
Simplesmente configuram-se os servidores de nomes secunda rios para carregarem 0s
dados a partir do servidor primario. Uma vez configurados, os secunda rios ird o
periodicamente contactar o primario para verificarem se estd o atualizados, e se

10 of 20 06/10/03 12:40



Capitulo 1 - Background http://penta2.ufrgs.br/dnsg/dns3.htm

necessa rio, buscarem novamente os dados.

g0 € importante porque € uma grande idéia ter-se mais de um servidor de nomes
para qualquer zona. As vantagens sa o a redundancia dos dados, a digribuica o da
carga darede, e para ter-se certeza que todas as ma quinas tem um servidor de nomes
por perto. Usar servidores de nomes secunda rios torna a administrag& o mais pra tica.

Chamar um servidor de nomes de servidor prima rio ou secunda rio é, entretanto, um
pouco complicado. Um servidor de nomes pode ter autoridade sobre mais de uma zona.
Da mesma forma, um servidor de nomes pode ser um controlador prima rio para uma
zona, e controlador secunda rio para outra. Todavia, a maioria dos servidores de nomes
sS4 0, OU primarios para a maioria das zonas que carregam, ou secundarios para a
maioria de suas zonas. Enté o, chamando-se um servidor de nomes em particular de
prima rio ou secunda rio, ggnificaque ele & controlador primario ou secundario para
amaiorias das zonas que ele carrega.

3.5.3 Arquivos de Dados

Os arquivos de onde os servidores de nomes prima rios carregam os dados de suas
zonas sS4 0 chamados, smplesmente, de arquivos de dados ou arquivos das zonas.
Gerdmente referem-se a eles como db files, abreviatura em inglé s para arquivos da
base de dados. Os servidores de nomes secunda rios algumas vezes també m carregam
os dados da zona a partir arquivos locais. Freqientemente os servidores secunda rios
sa 0 configurados para armazenar copias de seguranca, em arquivos, dos dados que
eles buscaram em um servidor de nomes primario. Se a execugcd o de um servidor
secundario € terminada e reiniciada, ele ira, primeiramente, ler as suas copias de
seguranca, e enta o conferir se elas esta o atudizadas. Isto eimina a necessidade de
transferir todos os dados da zonano caso de eles na o terem mudado, e prové um fonte
de dados no caso do servidor prima rio estar parado.

Os arquivos de dados conté m registros de recursos que descrevem a zona. Os registros
de recursos descrevem todas as ma quinas na zona, € marcam gualquer sub-dominios
gue estejam delegados. O BIND també m permite diretivas especiais para incluir os
contedos de outros arquivos em arquivo de dados, muitos parecidos com a declaraca o
#i ncl ude daprogramaca o em linguagem C.

3.6 Osresolvers
Osresolver s (ou resolvedores) sa o os clientes que acessam os servidores de nomes. Os
programas rodando em um computador que necessita informagdes do espag o de nomes
de dominio usam o resolver. O resolver trata de:

* perguntar ao servidor de nomes,

* interpretar respostas (que podem ser registros de recursos ou erros), e

* retornar ainformagéo pedida ao programa que arequisitou.
No BIND, o resolver é somente um conjunto de funcdes de uma biblioteca que ficam
compiladas dentro de programas como o telnet e o ftp. Eles nd o sd 0 nem processos
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separados. Eles s 0 espertos o suficiente para enviar a pergunta, aguardar aresposa, e
reenvia -la caso nd o sga respondida. Mas € so isso. A maior parte do trabaho de
achar uma resgposta para uma pesquisa fica com o0 servidor de nomes As
especificagdes do DNS chamam esse tipo usado no BIND de stub resolver (resolvedor
curto, ou burro).

Outras implementagcfes do DNS té m resolvers mais inteligentes, que podem fazer
tarefas mais sofisticadas, como congruir uma cache dasinformacdes ja buscadas dos
servidores de nomes. Contudo, estas implementag6es na o s& 0 comuns como o stub
resolver do BIND.

3.7 A Resolucéo

Os servidores de nomes sé o profundos conhecedores da arte de buscar informagdes do
espac 0 de nomes de dominio. Eles devem ser, dada a limitada inteligé ncia de aguns
resolvedores. Eles podem ,nd o somente, responder dados sobre zonas que eles té m
autoridade, mas també m podem pesquisar 0 espaco de nomes de dominio para achar
dados que eles nd o t¢ m autoridade. Este processo € chamado deresoluca o de nomes
(eminglé s, name resolution ou S mplesmente resolution).

Por causa da estrutura do espaco de nomes ser uma arvore invertida, um servidor de
nomes somente precisa de uma peca de informaga o para encontrar 0 caminho até

gualquer ponto da & rvore: 0os nomes e endereg os dos servidores de nomesdaraiz. Um
servidor de nomes pode enviar uma pergunta para um servidor da raiz, pedindo dados
sobre qualquer nome no espaco de nomes de dominio, e o servidor raiz ird indicar a
guem perguntou sobre o caminho que deve comegar a procurar.

3.7.1 Servidores de Nomes da Raiz

Os servidores de nomes da raiz sabem onde esta o os servidores com autoridade sobre
todos os dominio de primeiro nivel (top-level). Recebida um pergunta sobre qual quer
nome de dominio, os servidores de nomes da raiz podem pelo menos responder os
nomes e endereg os dos servidores com autoridade sobre o dominio de primeiro nivel,
a0 qual o nome de dominio pertence. E estes servidores de primeiro nivel podem prover
a liga dos servidores de nomes com autoridade sobre o dominio de segundo nivel, no
gual o nome de dominio es&4 dentro. Cada servidor de nomes pesquisado responde
com ainformag & o sobre como chegar-se mais "perto" da resposta procurada, ou prové
a propria respoga.

Os servidores de nomes da raiz sdo um e€o chave na resolucd o de nomes. Desta
forma, sendo tao importantes, 0 DNS prové mecanismos (como cache, que serd o
discutidos mais adiante) para gudar a descarregar os servidores de nomes da raiz.
Poré m, na ausé ncia de outra informaca o, aresolugca o deve comegar nos servidores
daraiz. Isto torna os servidores de nomes daraiz cruciais para aoperaga o do DNS; se
todos os servidores de nomes raiz da Internet tornarem-se inacanca veis por um
periodo longo, toda resolucd o de nomes na Internet ird fahar. Por este motivo, a
Internet tem nove servidores de nomes da raiz (quando este trabaho foi terminado),
espalhados por diferentes partes da rede. Alguns estd o na MILNET, a por¢c& o militar
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dos Egados Unidos da Internet; outro na SPAN, internet da NASA; um esd na
Europa; e um é mantido por um provedor de acesso comercial a Internet.

Sendo avo de tantas pesquisas deixam os servidores raiz muito ocupados, mesmo com
muitos servidores, o trafego para cada servidor de nomes daraiz € muito ato. Um
estudo feito em 1992 pela U.S.C. dos Estados Unidos concluiu que o seu servidor da
raiz recebia aproximadamente 20.000 pacotes com perguntas em uma hora, ou
praticamente 6 perguntas por segundo. Edatisticas mais recentes feitas pelo InterNIC
mostram que o0 seu servidor de nomes daraiz, ns.internet.net, recebe 255.600 perguntas
por hora, ou quase 71 perguntas por segundo.

Apesar da alta carga dos servidores daraiz, aresolugcé o de nomes na Internet funciona
muito bem. A figura 3.10 mostra 0 processo de resolucé o para o endereco de uma
ma quina real em um dominio rea, incluindo como o processo atravessa a a rvore do
espac 0 de nomes de dominio.

O savidor de nomes local pergunta a um servidor da raiz peo endereco de
beethoven.telesc.gov.br e recebe indicaca o para os servidores de nomes de br. Ele faz
a mesma pergunta a um servidor de nomes de br, e € indicado para os servidores de
nomes de gov.br. Os servidores de nomes de gov.br referenciam o servidor de nomes
do dominio telesc.gov.br. Finalmente, o servidor de nomes local pergunta ao servidor
detelesc.gov.br pelo endereco, e enta o, recebe aresposta desejada.

3.72 Recursao
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beathover telfesc.gov.d Servidar de Hom es

daraz
L "

br
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Pode-se notar uma grande diferenca na quantidade de trabalho feito pel os servidores de
nomes, neste Ultimo exemplo. Quatro dos servidores s mplesmente retornaram a mel hor
resposta que ées tinham (a maoria indicava outros servidores de nomes) para as
perguntas recebidas. Eles nd o precisaram enviar suas proprias perguntas para achar os
dados requisitados. Contudo um servidor de nomes, aquele pesquisado pelo resolver,
teve que seguir sucessvas indicagcdes até receber aregpostafina.

E por que ele nd o poderia S mplesmente indicar ao resolvedor outro servidor? Porque
um stub resolver nd o tem a inteligé ncia necessaria para seguir um referéncia. E
como um servidor de nomes sabe que na o deve responder com uma indicaga o? Basta
0 resolver enviar uma pergunta recursva.

As perguntas podem ser de dois tipos. recursivas e interativas (ou na o-recursivas).
Perguntas recursivas locaizam a maior parte do trabalho de resolugd o em 6 um
servidor de nomes. Recurséd o, ou resoluca o recursva, € somente um nome para o
processo de resolucad o usado por um servidor de nomes quando ele recebe perguntas
recursivas.

Intera¢ & o ou resolug a o interativa, de outro lado, refere-se ao processo de resoluga o
usado por um servidor de nomes quando recebe perguntas interativas.

Na recursd o, um resolver envia uma pergunta a um servidor de nomes por
informacdes sobre um nome de dominio em particular. O servidor de nomes
perguntado é entd o for¢cado a responder com o dado requisitado, ou com um erro
especificando que o dado do tipo pedido nd o exise ou que o nome de dominio
especificado ndo existe. O servidor de nomes nd o pode somente indicar a quem
perguntou para um servidor de nomes diferente, porque apergunta erarecursiva.

Se o0 servidor de nomes pesquisado na o tiver autoridade sobre os dados requisitados,
ele tera que perguntar a outro servidor para encontrar a resposta. Ele pode enviar
perguntas recursvas aos outros servidores de nomes, desta forma obrigando-os a
encontrar uma resposta e devolve-la (passando o problema adiante). Ou enta o enviar
perguntas interativas, e possvelmente ser indicado para outros servidores de nomes que
estgjam "mais perto” do nome de dominio quese e procurando. Asimplementag6es
atuais s4 o0 geralmente mais "educadas” e fazem o Ultimo caso, seguindo as indicac 6es
até gueuma respostasea encontrada.

3.7.3 Interacéo

A resoluca o interativa, de outra forma, nd o exige muito trabalho da parte do servidor
de nomes perguntado. Na resoluga o interativa, o servidor de nomes smplesmente
fornece a melhor respogta que ele ja sabe a quem perguntou-lhe. Nao é necessario
gue ele saia perguntando mais. O servidor perguntado consulta seus dados locais
(incluindo a sua cache, que sera explicado mais adiante), procurando pelainformaca o
requisitada. Se ele na o encontra o dado ali, ele faz a melhor tentativa para dar a quem
perguntou uma informagca o que auxilie a continuar no processo de resolucéo.
Geramente essas sS4 0 0s homes e endereg os dos servidores de nomes "mais perto” do
dado que se es& procurando.
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O que ig0 importa para 0 processo de resolucd o pode-se observar por completo na
figura 3.11.

Serddor de Momes A recebe Luima
pergunta oo e sokeer

A pergurta para B

0 B responde paraf ind cando outros
servidores | inchind oC

A pergurta para C

C rezponde paraf indcando outros
servidores, inciund o

G A pergurtapara D

o D responde:

0 A retorme & resposta pars o e soler

[ resolver ]‘

Um resolver pergunta a um servidor de nomes local, que entd o pergunta a va rios
outros servidores de nomes no intuito de responder ao resolver. Cada servidor que o
servidor loca perguntareferencia a outro servidor de nomes com autoridade sobre uma
zona cada vez mas abaixo no espaco de nomes e mais perto da respogta final.
Finamente o servidor de nomes local pergunta ao servidor com autoridade sobre o
nome de dominio perguntado, que devolve uma resposa.

3.7.4 Mapeando Ender ecos para Nomes

Uma parte importante da funcionalidade do processo de resoluga o de nomes ainda
esta fatando: como enderecos sd 0 mapeados de volta para nomes. O mapeamento
enderecoZ nome é usado para produzir uma saida mais fa cil para os humanos lerem e
interpretarem (em arquivos de log, por exemplo). Também € usado em agumas
conferé ncias de autorizagdes. Maquinas UNIX mapeiam enderecos para homes de
ma quinas com o intuito de comparar com as suas entradas dos arquivos .rhosts e
hogts.equiv, por exemplo. Quando se usa tabelas de hogs (host tables), o mapeamento
enderecoZ nome € trivid. Executase uma busca seqiencia pelo endereco,
procurando-se em todo o arquivo de hosts. A procura retorna o nome oficia da
ma quina listado. No DNS, entretanto, 0 mapeamento enderecaZ nome ndo € tao
amples. Os dados, incluindo enderecos, no sisema de nomes de dominio sdo
indexados por nome. Encontrar um endereco dado um nome de dominio é
relativamente fa cil. Todavia, encontrar um nome de dominio que corresponda a um
dado endereco iria requerer uma busca exaugtiva em todos os homes de dominio da
arvore.

Na verdade, exise uma solucdo melhor que é a0 mesmo tempo smples e efetiva.
Considerando-se que € facil encontrar dados quando té m-se 0 nome, que serve de
indice, por quena o criar uma parte do espac 0 de nomes de dominio que use endereg 0s
como nomes? No espaco de nomes de dominio da Internet, esta por¢é o do espaco de
nomes € o dominio in-addr.arpa.
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Os nodos no dominio in-addr.arpa sA0 nomeados ards dos numeros na
representacd o dotted-octet (octetos-pontuados) de enderecos IP. (A representaga o
dotted-octet € o0 mé todo mais comum de expressar 0s enderecos IP de 32 bits como
numeros de 0 a255, separados por pontos.) O dominio in-addr.arpa, por exemplo, pode
ter até 256 sub-dominios, cada um correspondendo a um possivel valor no primeiro
octeto de um endereco IP. Cada um destes sub-dominios pode ter mas 256
sub-dominios para d, correspondendo aos possiveis vaores do segundo byte.
Finamente, no quarto nivel abaixo, existira o registros de recursos associados ao octeto
final dando o nome de dominio completo da ma quina ou rede daguele endereco IP.
|sto tornain-addr.arpa um dominio incrivelmente grande, mostrado em parte na figura
3.12, esuficiente para cada endereco IP nalnternet.

Enderego [P 1435417

arpa

&i‘*ﬁ\
Co 143 2550
=
2 ) [l
Co) oo 253)
«» s 3%

_L Méaquina caracol af yfr g b

Pode-se notar que quando se |é como um nome de dominio, o enderego IP aparece
invertido, ou sga, detras parafrente, de forma que o nome é lido dafolhaaté araz
da arvore. Por exemplo, s caracol.inf.ufrgs.br tem o endereco IP 143.54.11.7, o
sub-dominio in-addr.arpa correspondente € 7.11.54.143.in-addr.arpa, que mapeia de
volta para 0 nome de dominio caracol.inf.ufrgs.br.

Os endereg os | P poderiam serem representados damaneira oposta no espaco de nomes,
com o primeiro octeto do enderego IP mais abaixo do dominio in-addr.arpa. Desta
forma, o endereco IP serialido corretamente no nome de dominio.

Entretanto, enderecos IP sa o hiera rquicos, assm como nomes de dominio. NUmeros
de rede s4 o distribuidos assm como nomes de dominio, e os administradores podem
dividir os seus enderecos de rede e delegar as sub-redes. A diferencaé que enderegos
I P ficam mais especificos daesguerda para adireita, enquanto nomes de dominio ficam
menos especificos daesguerda para a direita. A figura 3.13 exemplifica melhor isto.
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Fazendo-se os primeiros bytes no endereco IP gparecerem mais acima na arvore
possibilita aos administradores a habilidade de delegar a autoridade para 0s
sub-dominios in-addr.arpa juntamente com os seus enderec os de rede. Por exemplo, 0
dominio 54.143.in-addr.arpa, que conté m as informacdes de mapeamento reverso
para todos 0s hosts que possuem enderecos |P que comecem com 143.54, pode ser
delegado para os administradores darede 143.54.0.0. I sto seria impossivel se 0s octetos
ficassem na ordem inversa. Se os enderecos | P fossem representados da outraforma, o
dominio 54.143.in-addr.arpa considiria de todos as ma quinas que tivessem um
endereco IP terminado com 54.143 (n& o um dominio pra tico de delegar-se).

3.7.5 Buscasinvertidas

O esgpaco de nomes in-addr.arpa, entretanto, somente pode ser usado para o
mapeamento endereco IPa nome de dominio. A procura por um nome de dominio que
€ indexado por um tipo de dado arbitra rio (algo adé m de um endereco), no espaco de
nomes de dominio requeriria um outro espaco de nomes especidizado como o0
in-addr.arpa, ou uma busca exaustiva.

Egta procura exaustiva € possivel, até certo grau. Uma busca invertida (inver se query,
em inglés) é uma procura por um nome de dominio que é indexado por um
determinado dado. Ela € processada somente pelo servidor de nomes que recebeu a
pergunta. Este servidor de nomes procura em todos os seus dados locais pelo item
procurado e retorna 0 nome de dominio correspondente, se possivel. Caso €le nd o
encontre o dado, e edesse. Nenhumatentativa é feitapara repassar a busca para outro
servidor de nomes.

Uma vez que qualquer servidor de nomes somente possui dados de parte de todo o
espac 0 de nomes de dominio, uma busca invertida nunca tem garantia de retornar uma
resposta. Por exemplo, se um servidor de nomes recebe uma busca invertida por um
endereco IP queelena o sabe nada a respeito, e na o pode retornar umaresposta, mas
tambeé m na o sabe se o0 enderego | P existe ou nd o, uma vez gue somente possui parte
da base de dados do DNS. E ainda tem mais, aimplementacd o de buscainvertidas é

opciona dependendo da especificaca o de DNS. O BIND 4.9.4 ainda possui 0 codigo
gue implementabuscas invertidas, embora esteja comentado.

3.8 A Cache

Todo o processo de resoluca o parece horrivelmente confuso e enfadonho para quem
estd acosumado a simples buscas atravé s da tabela de hosts. Reamente, 0 uso das
hogts tables € usuamente um processo muito ra pido. E uma das caracteristicas que
aumenta condderavelmente a velocidade € manter-se uma cache (memoria
temporaria).

Um servidor de nomes processando uma pesquisa recursva podera ter que enviar
algumas outras perguntas para encontrar uma resposta. Contudo, ele descobre bastante
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informaca o sobre 0 espac o de nomes de dominio enquanto procura. Cada vez que ee
recebe uma outra lista de servidores de nomes, €e aprende que aqueles servidoresté m
autoridade sobre determinada zona, e aprende o0s enderecos desses servidores. E, ao
final do processo de resolucdo, quando ee finalmente encontra o dado procurado
originalmente, pode armazenar o dado para uso futuro. Com aversd o0 4.9.3 do BIND,
os servidores de nomes també m implementam negative caching: se um servidor de
nomes com autoridade responde a uma pergunta com uma resposta, afirmando que o
tipo de informagca o procurada nao exige, para 0 nome de dominio especificado, o
servidor de nomesloca ira armazenar temporariamente na cache esainformacao. Os
servidores de nomes guardam na cache todos esses dados para gudar a agilizar
pesquisas sucessvas. Assim, a proximavez que um resolver perguntar ao servidor de
nomes por um dado, sobre um nome de dominio que o servidor ja saba ago, o
processo € encurtado um pouco. O servidor de nomes poderia ter aresposta na cache,
postiva ou negativamente. Nese caso e simplesmente retorna a resposta para o
resolvedor. Mesmo que e€le nd o tenha a resposta na cache, €e poderia ja ter
"gprendido” as identidades dos servidores de nomes com autoridade sobre a zona na
gual eta o nomede dominio, e estar pronto para pergunta -los diretamente.

Serdadar ge nomes
)

—pmem—m e — =

Servidor M=t
de Homes [ | 0
——, \9 Serddor de nom es
Pergunta pelo endereco de N, __"*E‘-W
caraeoLinf e fos b e D e <
o Incficacéo para 03 serddores E e F 4 \‘ 3 S

Ferguria pelo endereco de 0 .
carace Linfafgs br !

| Servdor de nomes

9 Encerego de caracelnfafrgs br infulgs b

Por exemplo, caso um servidor de nomes (nsl) ja tenha procurado pelo endereco de
penta.ufrgs.br. No processo de procura, €le armazenaria na cache os nomes e
endereg os dos servidores de nomes de penta.ufrgs.br e ufrgs.br (mais o endereco IP de
penta.ufrgs.br). Agora, se um resolver perguntasse ao servidor nsl pelo enderego de
caracol.inf.ufrgs.br, o nsl iria pular a pergunta aos servidores de nomes da raz.
Reconhecendo que ufrgs.br € o antecessor mais perto de caracol.inf.ufrgs.br que ele
conhece, 0 servidor de nomes nsl iria comegar a pesguisar no servidor de nomes de
ufrgs.br, como mostraa figura 3.14. De outra forma, se o servidor de nomes nsl tivesse
encontrado que na o existia endereco para caracol.inf.ufrgs.br, a proxima vez que ee
fosse perguntado pelo endereco, ee poderia simplesmente responder apropriadamente
com ainformac¢a o dasuacache.

Alé m de aumentar a velocidade da resoluca o de nomes, o uso de cache evita mais
buscas aos servidores de nomes da raiz. 1sto significa que os servidores na o sd o mais
tdo dependentes da raiz, e os servidores da raiz nd o irdo sofrer muito com as
perguntas de outros servidores.
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3.8.10 TimetoLive

Os servidores de nomes na o podem guardar os dados na cache para sempre, é claro, e
por isso é també m chamada de memaria temporaria. Se os servidores a guardassem
para sempre, as mudangas dos dados nos servidores de dados com autoridade na o
irlam nunca acangar o resto da rede. Os servidores de nomes remotos iriam continuar
somente a usar os dados da cache. Por este motivo, o administrador da zona que
conté m os dados decide um time to live (tempo de vida), ou TTL, para os dados. O
timeto live € aquantidade de tempo que qualquer servidor de nomes esta permitido a
armazenar nacache osdados. Depois de expirado o tempo devida, o servidor de nomes
deve descartar os dados da cache e buscar novos dados dos servidores de nomes com
autoridade sobre a zona. |0 també m se aplica aos dados armazenados negativamente
na cache; o servidor de nomes deve desconsiderar uma resposta negativa gp0s um
periodo, també m, parao caso de dados novos terem sido adicionados nos servidores de
nomes com autoridade sobre a determinada zona. Todavia, o tempo de vida para dados
negativos da cache nd o pode ser selecionado pelo administrador do dominio; € fixo
em dez minutos.

Os servidores de nomes nd o podem guardar os dados na cache para sempre, € claro, e
por isso € també m chamada de memoria temporaria. Se os servidores a guardassem
para sempre, as mudangas dos dados nos servidores de dados com autoridade na o
irlam nunca acangar o resto da rede. Os servidores de nomes remotos iriam continuar
somente a usar os dados da cache. Por este motivo, o administrador da zona que
conté m os dados decide um time to live (tempo de vida), ou TTL, para os dados. O
timeto live é aquantidade de tempo que quaguer servidor de nomes eta permitido a
armazenar nacache osdados. Depois de expirado o tempo devida, o servidor de nomes
deve descartar os dados da cache e buscar novos dados dos servidores de nomes com
autoridade sobre a zona. Isto també m se gplica aos dados armazenados negativamente
na cache; o servidor de nomes deve desconsiderar uma resposta negativa apds um
periodo, també m, parao caso de dados novos terem sido adicionados nos servidores de
nomes com autoridade sobre a determinada zona. Todavia, o tempo de vida para dados
negativos da cache nd o pode ser selecionado pelo administrador do dominio; € fixo
em dez minutos.

Decidir umtime to live paraos seus dados € essencialmente decidir umarelagca o entre
performance e consisté ncia. Um TTL pequeno ira ajudar a assegurar que os dados
sobre 0 seu dominio fiquem consstentes atravé s da rede, por que os servidores de
nomes remotos ird o descartar os seus dados mais rapidamente, e serd o forgados a
perguntar aos seus servidores de nomes com autoridade mais fregientemente por novos
dados. De outro modo, isto irA aumentar a carga de trabaho nos seus servidores e,
conseqientemente aumentar o tempo mé dio de resolugca o por informagcdes no seu
dominio.

Um TTL grandeira encurtar o tempo mé dio que leva para resolver-se informagdes no
seu dominio, uma vez que podera ser armazenada por um longo tempo. Em
contrapartida, as informacdes sobre o seu dominio ficard o inconssentes por um
periodo maior caso sgam feitas aterac 6es nos dados dos seus servidores de nomes.
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Deste modo, o melhor € encontrar uma relagdo 6tima entre esses dois itens
baseando-se na carga mé dia dos seus servidores e na freqi€ ncia das aterag 6es no seu
dominio, resultando em umtimeto live ided.
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4. Parametros do DNS

O DNS inclui varios tipos de para metros. Estes s 0 documentados, na sua maior
parte, nas especificacbes RFC1034 e RFC1035. Os para metros adicionais para as
diversas classes sa 0 definidos em outras RFCs conforme indicado nas tabelas.

Para cada nome armazenado no banco de dados do DNS é atribuido um tipo de objeto
paraidentifica-lo. Por exemplo, o nome € paraum hogt, caixa de correio ou usua rio?
Por exemplo, como vocé determinaseinf em inf.ufrgs.br € o nome de um host ou um
sub-dominio? Quando um cliente pede para o DNS converter um nome (iso €, para
executar o mapeamento de nome para enderec o), ele deve especificar o tipo de resposta
desgado. Por exemplo, um aplicativo telnet remoto deve especificar que desga o
endereco |P de uma ma quina, e nd o ainformacao do servidor de correio eetrdico
do dominio. Em outras paavras, a pergunta deve ser bastante especifica.

Um servidor de nomes pode trabalhar em dois modos. recursva ou interativamente,
com ja foi mencionado no capitulo anterior, dependendo da solicitagd o do cliente.
Quando um cliente conversor de nomes consulta um servidor de nomes, a mensagem
conté m as informag 6 es seguintes:

* O nome a ser convertido.

A classe do nome (o grupo de protocolo a ser usado).

O tipo de resposta desegjado (0 enderego | P, caixa de correio, etc. associado a esse
nome).

Um "cbdigo de operacéo” que especifica se o servidor de nome deve traduzir o
nome completamente.

1. Classes

O DNS foi criado para ser independente de protocolo. Por isso, 0 campo clase na
consulta identifica o grupo de protocolo do registro de interesse. E possivel que hagja
varios regisros no banco de dados DNS que tenham os mesmos dados no campo
"nome" mas para protocolos diferentes. Para os usuarios do TCP/IP, o codigo de
classe € IN de Internet.

Decimal Refer éncias
Nome

0 Reservado Internet Assigned
Numbers Authority,
Dezembro 1994

1 Internet (IN) RFC1035
2 N& o associado Internet Assigned
Numbers Authority,

Dezembro 1994
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3 Chaos (CH) RFC1035

4 Hesiod (HS) RFC1035

5-253 Na o associado Internet Assigned
Numbers Authority,
Dezembro 1994

254 Nenhum Paul Vixie, Junho
1997

255 Quaquer [somente RFC1035

QCLASS]

256-65534 Na o associado Internet Assigned
Numbers Authority,
Dezembro 1994

65535 Reservado Internet Assigned

Numbers Authority,
Dezembro 1994

Tabdla4.1 Classes do DNS

4.2 Tipos de Registros de Recur sos

Vocé leu anteriormente que o0 DNS pode ser usado para traduzir um nome de host para
um endereco IP e também pesquisar um enderego de servidor de correio eetranico
para um dominio. Essa informaca o é diferenciada pelos tipos de objetos. Na tabela
4.1, eda o listados os tipos de RR (registros de recursos) mais comuns usados no DNS.

A Endereco | P do host

CNAME Nome de dominio cantnico para um dias (nome
aternativo)

HINFO Informacdes de CPU e dstema operacional para um
host

MX Nome do servidor de correio eletrico para o
dominio

NS Servidor de nome (que tem autoridade) para o
dominio

PTR Ponteiro para 0 nome do dominio (como umaligaca o
smboalica nos g stemas de arquivo)

SOA Start of Authority - indica a autoridade sobre os dados
do dominio
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TXT I nformag & o textual

RP Pessoa responsa vel

Tabela 4.2 Tipos mais comuns de registros de recursos

A maioria dos registros que vocé encontraem um banco de dados DNS é do tipo A, o
gue sgnifica que ees condstem no nome de um host e seus enderecos IP. O proximo
tipo comum deregistro € provavelmente M X. Ele conté m nomes de hogs que atuam
COMO recurso para troca de correspondé ncia e etrdnica (gateway) para um sub-dominio
dado. Os registros MX habilitam vocé a enviar uma correspondé ncia eletraica para
algué m em determinado sub-dominio sem precisar conhecer o nome do gateway de
correio eetrtnico. Por exemplo, VOcé precisa enderecar a correspondé ncia eletrtnica
para fulano@inf.ufrgs.or sem saber que o nome do servidor de correio detréico é
caracol. Sendo, vocé teria que enderegcar sua correspondé ncia eletrtnica para
fulano@caracol.inf.ufrgs.br.

Abaixo segue uma tabela com todos os tipos de dados e perguntas (TYPES e QTYPES)
definidos para a classe Internet (IN).

Tipo Significado Referéncias
Valor

A 1 um endereco de host RFC1035

NS 2 um servidor de nomes RFC1035
authoritative

MD 3 um destino de mail RFC1035
(Obsoletoa MX)

MF 4 um mail forwarder RFC1035
(Obsoletoa MX)

CNAME 5 0 nome candnico paraum RFC1035
alias

SOA 6 defineoiniciodeumazona RFC1035
com autoridade

MB 7 um nome de dominio de RFC1035

uma caixa de correio
(EXPERIMENTAL)

MG 8 um membro de um grupo dd&RFC1035
mail (EXPERIMENTAL)
MR 9 um nome de dominio RFC1035
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renomeado de mail
(EXPERIMENTAL)

NULL 10 um RR nulo RFC1035
(EXPERIMENTAL)

WKS 11 descricéo de um servico RFC1035
bastante conhecido (Well
Known Service)

PTR 12 um ponteiro para um nome RFC1035
de dominio

HINFO 13 informagOes sobreum host RFC1035

MINFO 14 informagdes sobre um RFC1035
mailbox ou uma lista de
mail

MX 15 um servidor de mail (mail RFC1035
exchange)

TXT 16 texto simples RFC1035

RP 17 para Pessoa Responsavel RFC1183

AFSDB 18 para alocalizagao de base RFC1183
de dados AFS

X25 19 paraendereco X.25 PSDN  RFC1183

ISDN 20 para endereco ISDN RFC1183

RT 21 paraindicagdo de rota RFC1183

NSAP 22 para endereco NSAP (estilo RFC1706
de registro A para NSAP)

NSAP-PTR 23 idem (estilo de PTR para RFC1706
NSAP)

SIG 24 para assinatura de RFC2065
seguranca

KEY 25 para chave de seguranca RFC2065

PX 26 informagao de RFC1664
mapeamento de mail X.400

GPOS 27 posi¢do geogréfica RFC1712
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AAAA 28 endereco 1P6 Susan Thomson,
Agosto 1995
LOC 29 informacao sobre Paul Vixie, Junho
localizagdo 1997
NXT 30 préximo dominio RFC2065
EID 31 identificador de fim Michael Patton,
Junho 1995
NIMLOC @ 32 localizador Nimrod Michael Patton,
Junho 1995
SRV 33 servidor selecionado RFC2052
ATMA 34 endereco ATM George
Dobrowski, Julho
1996
NAPTR 35 ponteiro para autoridade deRon Daniel,
um nome Junho 1997
TG 36 assinatura de transagao Paul Vixie, Junho
1997
IXFR 251 | transferénciaincremental RFC1995
AXFR 252  transferénciade toda uma RFC1035
zona

MAILB 253 RRs relacionados a mailboxXRFC1035
(MB, MG ou MR)

MAILA 254  RRs para agentes de mail RFC1035
(Obsoleto - veja MX)

* 255 | Um pedido por todos os RFC1035
registros

Tabela 4.3 Tipos de dados e perguntas da classe I nternet

For mato das M ensagens

Toda a comunicaga o envolvendo o protocolo do DNS é carregado por um
0 formato de pacote chamado mensagem. O formato em um primeiro nivel
da mensagem € dividido em 5 secdes (algumas del as ficam vazias em dguns
casos), modtrado nafigura4.1.
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O

Cabegalho

Pergunta A pergunta para o servidor de nomes

Raupute OsRRsqgue respodem aperginta

Auvtoridade D2 BERs indicando wm servidor com autoridade

Adicional OsRRs com informagfes adicionais

cabecaho esta sempre presente. O cabecaho inclui campos que especificam
quais das secd es restantes estd 0 presentes na mensagem, e també m indica
S € uma pergunta ou uma resposta, uma pergunta padrd o ou algum outro
codigo deoperaca o, €tc.

Os nomes da se¢6es depois do cabecaho sa o derivados dos seus usos nas
perguntas padrées. A seca o pergunta conté m campos que descrevem um
pergunta a um servidor de nomes. Esses campos sdo:. QTYPE (tipo),
QCLASS (classe) e QNAME (nome de dominio). As Ultimas tré s seg0es
possuem 0 mesmo formato: uma lista de registros de recursos (RRS)
concatenados, podendo ser vazia. A se¢a 0 de regposta conté m RRs que
respondem a pergunta. A seca o autoridade conté m RRs que gpontam para
servidores de nomes com autoridade sobre 0 nome de dominio perguntado. A
secao adicional conté m RRs que se relacionam com a pergunta, mas na o
sS4 0 respostas diretas para a pergunta.

5. Codigos de Operacéo

Quando um servidor de nomes receber uma consulta, ele verificard s o
nome esta dentro do sub-dominio para o qual tem autoridade. Nesse caso, ele
pesquisard 0 nome no banco de dados e retornara a informaca o solicitada,
s houver.

Se o servidor de nome na o puder converter 0 nome completamente, ee
verificard qua "cddigo de operacd 0" o cliente especificou. Se o cliente tiver
solicitado uma conversa o recursiva (pesquisa completa), o servidor de nome
ird contactar outro servidor de nomes para ver e podera converté-lo; se
ese servidor contactado nd o puder converter o nome, ele ira indicar o
proximo servidor e assm por diante até que tenha sucesso ou até que o
tempo limite de nome na o encontrado sgja decorrido.

Caddigo
Nome Significado Referé ncias
0 Query Perguntarecursva RFC1035
1 | Query pergunta RFC1035
na o-recursva
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2 Status Egtado RFC1035

3 Reservado Internet  Assigned
Numbers Authority,
Dezembro 1994

4 Notify Notificaga o RFC1996

5 Update Atuaizaca o Paul Vixie, Junho
1997

Tabeda 4.4 Codigosde Operacao

Se oresolver pedir conversa o interativa (pesquisa na o recursiva), o servidor
de nome ira gerar um erro se na o puder converter o nome. Como parte da
mensagem de resposta, o servidor de nome indicara outro um servidor no

qual ocliente devera fazer o proxima tentativa.

6. Codigos de Resposta

Sempre que um cliente envia uma pergunta para um servidor de nomes, este responde
seguindo um cédigo para as respostas. Abaixo seguem os codigos de respoda e seus

regpectivos sgnificados.

Caddigo
Nome Significado Referé ncias

0 NoError Sem erro RFC1035

1 FormErr Erro de formato RFC1035

2 ServFail Falha no servidor RFC1035

3 NXDomain Dominiona oexistente  RFC1035

4 Notlmp N& o implementado RFC1035

5 Refused Perguntarecusada RFC1035

6 YXDoman Nome exige, mas nhao RFC2136
deveria

7 YXRRSet RR dfirma existir, mas RFC2136
na o deveria

8 NXRRSet RR afirma que deveria RFC2136
existir, mas na o existe
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9 NotAuth Servidor sem autoridade RFC2136
obre a zona

10 NotZone Nome nd o esa contido RFC2136
na zona

Tabela4 .5 Codigos de respogta
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5.Conclusao

Ege trabalho visa eclarecer algumas questd es na & rea de informa tica, principa mente
no que diz respeito a utilizacd o de uma gama enorme de informagdes, atrave s das
facilidades que hojeem dia nos € oferecido pelalnternet.

Antes de mais nada, procuramos definir bem, neste trabaho, a sisema ticado DNS, a
resoluca o de nomes usados na grande rede global, seu funcionamento, caracteristicas
principais, seu uso e importa ncia.

Com a realizaga o dege trabalho, muitos conceitos estudados no decorrer do curso

ficaram mais consolidados, evidenciando uma perfeita integragca o entre as diversas
a reas no campo da Cié ncia da Computaca o.
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Apéndice 1 - Paginas Uteis sobre DNS na I nter net

* http://www.dns.net/dnsrd

DNS Resources Directory - Um site bastante completo, com muitas
informag 6 es relevantes, elinks para outras pa ginas sobre DNS.

http://rs.internic.net/help/domain/dns.htmi

DNS Background Material - Excelente resumo informativo contendo um
materia inicia sobre DNS, sendo bastante conciso e completo. M antido pelo
InterNIC.

http://www.isc.org/isc/bind.html

Site of Bind - O ste oficial do BIND atua mente mantido pelo | SC. Possui as
ltimas versd es do software e documentaca o em diversos formatos.

http://eeunix.ee.usm.maine.edu/quides/dns/dns.html

DNS Guide- Um guiasobre DNS feito por Glenn Sevens.

http://web.syr.edu/~jmwobus/comfaqgs/fag-dns

DNS FAQ - Um documento com as perguntas maisfreqientes sobre DNS.

http://www.verinet.com/dns

Setting up DNS - Um guia bastante interessante para a configuragd o do
BIND.

http://www.cqg.org.br/docsoficiais/minuta.html

Regr as para obtenca o de nomes de dominio no Bras! - Um documento
do Comité Gestor da Internet no Brasil, ditando as regras de nomes de
dominio no Brasil.

Apéndice 2 - RFCsrelacionados ao DNS

Muitos desses documentos s o digtribuidos como parte dadistribuica o do BIND.
RFC 819

The Domain Naming Convention for Internet User Applications de Z. Su e
J.Pogel
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Documenta as idé ias estruturais originais do DNS. Agosto 1982
RFC 920
Domain Requir ements de J.Pogtel e J.Reynolds
Documento Adminigrativo sobre dominios. Outubro 1984
RFC 974
Mail Routing and the Domain System de Craig Partridge
Descreve o processamento dos registros M X (mail exchange). Janeiro 1986
RFC 1032
Domain Administrator’ s Guide de M .Stahl
Explicaafungé o do adminigtrador de dominio. Novembro 1987
RFC 1033 - atualizado pela RFC 1912
Domain Administrators Oper ations Guidede M. Lottor
Guia explicativo sobrea administragd o de DNS. Novembro 1987
RFC 1034 - atualizado pela RFC 1101
Domain Names - Concepts and Facilities de P. M ockapetris
Guiadereferé ncia, cobre um pouco de tudo. Novembro 1987
RFC 1035 - atualizado pela RFC 1706
Domain Names - | mplementation and Specification de P. M ockapetris

Explica a mecanica do DNS (protocolo, tipos de dados, etc.) Novembro
1987

RFC 1101 - atualizaa RFC 1034
DNS Encoding of Networ k Names and Other Types de P. M ockapetris
Como adicionar nomes de rede ema scaras ao DNS. Abril 1989

RFC 1122

Requirements for Internet Hosts - Communication Layers editado por R.
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Braden
N& o é relacionado diretamente com o DNS, mas aseca 0 4 discute alguns
tépicos de UDP e TCP que té m efeitos importantes e de baixo nivel no DN S
Outubro 1989

RFC 1123

Requirements for Internet Hogs - Aplication and Support editado por R.
Braden

Inclui o capitulo 6, sobre DNS. Outubro 1989
RFC 1178
Choosing a Name for Your Computer deD. Libes

Bons consalhos para se ter em mente quando se escolhe nomes para
computadores. Agosto 1990

RFC 1183

New DNS RR Definitions de C. Everhart, L. Mamakos e R.UlImann e editado
por P. Mockapetris

Novos registros de recursos (RR - Resource Records), nd o muito usados.
Outubro 1990

RFC 1348 - atualiza a RFC 1035, substituida por RFC 1706.
Julho 1992

RFC 1464

Using the Domain Name System To Store Arbitrary String Attributes de R.
Rosenbaum

Usando registros TXT paraarmazenar texto no DNS. Maio 1993
RFC 1480
The USDomain de A. Cooper e J.Postel

Orientag 6es e procedimentos relacionados ao dominio de primeiro nivel US
Junho 1993

RFC 1535
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A Security Problem and Proposed Correction With Widely Deployed DNS
Softwar e de E.Gavron

Ressalta as possbilidades de subversa o com as lisgtas de procura padra o do
resolver. Outubro 1993

RFC 1536

Common DNS Implementation Errors and Suggested Fixes de A. Kumar,
JPogd, C. Neuman, P. Danzig e S. Miller

Para desenvolvedores. O que e como consertar erros. Outubro 1993
RFC 1537 - substituida pela RFC 1912.

Outubro 1993
RFC 1591

Domain Name Syssem Structure and Delegation de J.Postel

Detal hes administrativos sobre 0 espac 0 de nomes DNS. Mar¢o 1994
RFC 1611

DNS Server MIB Extensions deR. Augein e J. Saperia

Uma interface SNMP parao lado do servidor DNS. Maio 1994
RFC 1612

DNS Resolver MIB Extensons deR. Austein eJ. Saperia

Uma interface SNMP parao lado cliente DNS. Maio 1994
RFC 1637- subgtitui a RFC 1348, subgtituida pela RFC 1706.

Junho 1994
RFC 1664

Using the Internet DNS to Digtribute RFC 1327 Mail Addres Mapping Tables
de C. Allochio, A.Bonito, B.Cole, S. Giordano e R.Hagens

Mapeando informagdes para conversa o de enderegos entre X.400 e SMTP
no DNS. Agosto 1994

RFC 1706 - substitui RFC 1348 e RFC 1637
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DNS NSAP Resour ce Records de B. Manning e R.Colella

Como adicionar NSAPs do egilo OS no DNS usando registros PTR.
Outubro 1994

RFC 1712 - substituida pela RFC 1876

DNS Encoding of Geographical Location de C.Farrell, M.Schulze, S. Pleitner
e D. Baldoni

Muito criticado por Paul Vixie, mas publicado mesmo assim. Novembro
1994

RFC 1713

Tools for DNSdebugging de A. Romao

Visa o geral sobre algumas ferramentas DNS. Novembro 1994
RFC 1794

DNS Support for Load Balancing de T.Brisco

Suporte do DNS para baancear cargade va rios tipos. Abril 1995
RFC 1876 - substitui a RFC 1712

A means for Expressing Location Information in the Domain Name System de
C.Davis, P.Vixie, T. Goodwin e I. Dickinson

Registros de DNS para localizacd o geogra fica. Janeiro 1996
RFC 1884
|P Verson 6 Addressing Ar chitectur e editado por R. Hinden e S. Deering
Tudo sobre enderecos | pv6. Dezembro 1995
RFC 1886
DNS Extensons to support IP version 6 de S. Thomson e C. Huitema

Extensdes do DNS para compatibilidade com |1Pv6, incluindo o novo tipo de
regissro AAA e onovo dominio IP6.INT. Dezembro 1995

RFC 1912 - atualiza RFC 1537

Common DNSOper ational and Configuration ErrorsdeD. Barr
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Erros e praticas comuns na operacé o de servidores e formatos de dados.
Fevereiro 1996

RFC 1956
Regigration inthe MIL Domain de D. Engebretson eR. Plzak

Descreve a orientacad o para registro do dominio do Departamento de Defesa
norte-americano. Junho 1996

RFC 1982
Serial Number Arithmetic deR.Elze R. Bush

Define como 0s nimeros seriais sd 0 comparados para determinar se uma
zonafoi atuaizada. Agosto 1996

RFC 1995
Incremental Zone Transfer in DNS de M .Ohta

Um mecanismo para uso com notificagd o (NOTIFY) que permite a
transferé ncia de somente a parte dazonaque sofreu alteracdes. Agosto 1996

RFC 1996

Notify: a mechanism for prompt notification of authority zone changes de P.
Vixie

Descreve 0 novo codigo de operacao/controle NOTIFY para avisar
servidores escravos que dados no servidor principal foram aterados. Agosto
1996

RFC 2010
Operational Criteria for Root Name Serversde B. Manning eP. Vixie
Requisitos paraservidores de nomes da raiz. Outubro 1996

RFC 2052

A DNS RR for specifyng the location of services (DNS SRV) de A.
Gulbraandsen e P. Vixie

Registros MX generdizados para outros servicos aém de mail. Outubro
1996

RFC 2053
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The AM (Armenia) Domain deE. Der-Danidiantz
Procedimentos pararegistro no dominio AM TDL. Outubro 1996
RFC 2065
Domain Name System Security Extensions de D. Eastlake, 3rd e C. Kaufman

Assnaturas digitais para integridade dos dados e autenticacao no DNS
Janeiro 1997

RFC 2136

Dynamic Updates in the Domain Name System (DNS UPDATE) de P.Vixie
(editor), S. Thomson, Y .Rekhter e J.Bound

Adicdo e exclusd o atdmicas a nivel de registros das informagdes do DN S,
Abril 1997

RFC 2137
Secur e Domain Name System Dynamic Update de D. Eastlake 3rd

Segurangapara atuaizagdes dina micas. Abril 1997

Apéndice 3 - Dominios Top-Level

Egatabelalista todos os cddigos de duas letras para paises e os dominios de primeiro
nivel gue nd o sa o paises. Nem todos os paises esa 0 registrados no espac o de nomes
da Internet, mas estes nd 0 sA 0 muitos.

Dominio
Paisou Organizacao
AD Andorra
AE Emirados Arabes Unidos
AF Afeganista o
AG Antigua e Barbuda
Al Anguilla
AL Albania
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AM Arménia

AN Antilhas Holandesas
AO Angola

AQ Anta rtica

AR Argentina

ARPA Internet do DARPA (Estados Unidos)
AS Samoa Oriental

AT Austria

AU Austra lia

AW Aruba

AZ Azerbaidja o

BA Bdsniae Herzegovinia
BB Barbados

BD Bangladesh

BE Bélgica

BF Burkina Faso

BG Bulgéa ria

BH Bahrein

Bl Burundi

BJ Benim

BM Bermudas

BN Brunel Darussalam
BO Bolivia

BR Brasil

BS Bahamas

BT Buta
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BV IlhaBouvet

BW Botsuana

BY Belarus

Bz Belize

CA Canada

CC I1has Cocos (Kedling)
CF Republica Central Africana
CG Congo

CH Suica

Cl Coted’ Ivoire

CK I1has Cook

CL Chile

CM Republicados Camardes
CN China

CO Colanbia

CR CostaRica

Cu Cuba

cv Cabo Verde

CX I1ha Christmas

CcY Chipre

Cz RepublicaTcheca

DE Alemanha

DJ Djibuti

DK Dinamarca

DM Dominica

DO Republica Dominicana
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DZ Argélia

EC Equador

EDU educaca o (Estados Unidos)
EE Esdia

EG Egito

EH Saara Ocidental

ER Eritrea

ES Espanha

ET Etiopia

FI Finlandia

FJ Fiji

FK Ilhas Malvinas (Falkland)
FM Microné sia

FO |1has Fé roe

FR Franca

FX Franca, Metropolitana
GA Gaba o

GB Reino Unido da Gra -Bretanha (napratica, é usado "UK")
GOV governo (Estados Unidos)
GD Granada

GE Gedrgia

GF Guiana Francesa

GH Gana

Gl Gibraltar

GL Groenlandia

GM Gambia
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GN Guiné

GP Guadalupe

GQ Guiné Equatorial

GR Grécia

GS I1has South Georgiae South Sandwich
GT Guatemala

GU Guam

GW Guiné -Bissau

GY Guiana

HK Hong Kong

HM |lhas Heard e M cDonald
HN Honduras

HR Croacia

HT Haiti

HU Hungria

ID Indoné sa

IE Irlanda

IL |srael

IN India

INT entidades internacionais
10 Territério Brita nico no Oceano Indico
1Q Iraque

IR Ira

IS lceland

IT Italia

M Jamaica
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JO Jorda nia

JP Japa o

KE Quénia

KG Quirguizia

KH Cambodja

Kl Kiribati

KM Comores

KN Sa 0 Crigdvao e Nevis
KP Coréiado Norte
KR Coréiado Sul

KW Kuwait

KY Ilhas Caima s

KZ Casaquista o

LA Laos

LB L ibano

LC Santa Lucia

LI Liechtengtein

LK Sri Lanka(Ceila o)
LR Libéria

LS L esoto (Basutola ndia)
LT Lituania

LU L uxemburgo

LV Latvia

LY Libia

MA Marrocos

MC Ménaco
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MD Molda via

MG Madagascar

MH Ilhas Marshall

MIL militar (Estados Unidos)
MK Macedtiia

ML Mali

MM Myanmar

MN Mongolia

MO Macau

MP Ilhas Marianas

MQ Martinica

MR Maurita nia

MS Montserrat

MT Malta

MU Mauricio

MV Maldivas

MW Malawi (Niassaa ndia)
MX Mé xico

MY Malasia

MZ Moc¢ambique

NA Namibia

NATO  OTAN (Organizaga o do Tratado do Atlantico Norte)
NC Nova Calednia

NE Niger

NF IIThaNorfolk

NG Nigéria
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NI Nicar4 gua

NL Holanda

NO Noruega

NP Nepal

NR Nauru

NU Niue

NZ Nova Zela ndia

oM Oma

ORG organizag 6 es (Estados Unidos)
PA Panama

PE Peru

PF Poliné sa Francesa
PG Papua - Nova Guiné
PH Filipinas

PK Paguigta o

PL Polaia

PM Saint Pierree Miquelon
PN Pitcairn

PR Porto Rico

PT Portugal

PW Palau

PY Paraguai

QA Qatar

RE Reunid o

RO Romé nia

RU Russa
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RW Ruanda

SA Arabia Saudita

SB Ilhas Saloma o

SC Seychelles

SD Sudao

SE Sué cia

SG Cingapura

SH Santa Helena

Sl Slové nia

SJ Svabard (Spitsbergen)
SK Slovaquia

SL Serra Leoa

SM San Marino

SN Senegal

SO Somalia

SR Suriname (Guiana Holandesa)
ST Sa o Tomé e Principe
SV El Salvador

SY Siria

SZ Suazila ndia (Ngwane)
TC I1has Turke e Caicos
TD Chade

TF Teritorios Franceses do Sul
TG Togo

TH Talandia(Siao)

TJ Tadjiquista o
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TK |1has Tokelau

™ Turcomenista o

TN Tunisia

TO Tonga

TP Eagt Timor

TR Turquia

TT Trinidad e Tobago

TV Tuvau (llhas Ellice)

TW Tawan (Formosa)

TZ Tanzéa nia (Tanganica e Zanzibar)
UA Ucrania

UG Uganda

UK Reino Unido (Gra -Bretanha)
UM Ilhas Midway

us Estados Unidos

Uy Urugual

Uz Usbequigtd o

VA Cidade do Vaticano

VC S4 0 Vicente e Grenadines
VE Venezuea

VG Ilhas Virgens (Brita nicas)
VI Ilhas Virgens (E.U.A)

VN Vietna

VU Vanuatu

WF Wallis e Futura

WS Samoa
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YE & men

YT Mayotte

YU lugoda via

ZA Africado Sul

ZM Zambia (Rodé siado Norte)
ZR Zaire
d
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